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OBJETO

El objetivo del presente documento es presentar una guia al usuario para el acceso a la red
EPN-LA100.

JUSTIFICACION

Con la finalidad de mejorar el Servicio de Red Inalambrica Institucional se ha difundido una
nueva red inalambrica (SSID) denominada EPN-LA100, en alusion de que la EPN tiene el
proposito de ingresar en el top 100 de las mejores universidades de América Latina.

Esta nueva red estara disponible en todo el campus politécnico y reemplazara a las redes
que actualmente se difunden en el EPN.

Las credenciales de acceso a la red EPN-LA100 son las mismas que se utilizan en el correo
electrénico.

ALCANCE

El presente documento se aplicara en la Escuela Politécnica Nacional para mejorar la
conectividad hacia el Internet de la comunidad politécnica.

DEFINICIONES
Contrasefia: Grupo de caracteres letras y nUmeros.
DGIP: Direccion de Gestion de la Informaciéon y Procesos.

EPN-LA100: Red inaldmbrica con cobertura en el Campus Politécnico “José Rubén Orellana
Ricaurte”.

RESPONSABILIDAD Y AUTORIDAD

El responsable de elaborar este manual de usuario es :
Personal del Area de Operaciones y Servicios.

El responsable de aprobar este procedimiento es:
Director de la Direccion de la Informacion y Procesos (DGIP)

DESCRIPCION

EPN-LA100 es una red inalambrica que ha sido implementada para mejorar el acceso y el
servicio de red inalambrica para la comunidad politécnica.



6.1. Conexion alared EPN-LA100.

6.1.1. Acceso mediante la plataforma Android.

+ Se debe verificar la disponibilidad de la red EPN-LA100:

Wi-Fi

Activo

)/ west-epn
B Conectad

=, EPN-LA00
8 cuardads

#QuitoTeConecta
=T JsIc2016

- EPN-INVITADO
Fa  invitado
“ eduroam

a  wadminepn

Figura 1: Red EPN-LA100 disponible en plataforma Android.

4+ Enlared EPN-LA100 se presentara la pantalla de ingreso a la misma con los siguientes

parametros:
e Identidad: correo institucional
e Identidad an6nima: dejar en blanco, no completar
e Contrasefia: clave del correo institucional

EPN-LA100 .
Autenticacion de fase 2

Ninguno -
Certificado de CA

(sin especificar) -

dentidad
corresinstitucional@epn.edu.ec

dentidad andnima

[] Mastrar contrasefia

Opcicnes avanzadas w

Figura 2: Ingreso de credenciales de acceso.



4+ Verificacion de conexion exitosa a EPN-LA100.

EPN-LAT00

u)

west-epn
suardada

u!

«?

eduroam

e

invitado

o

wadminepn

JISIC2016

..))

4))

#QuitoTeConecta

]

EDALIMVITARA

Figura 3: Dispositivo Android conectado a red EPN-LA100.

6.1.2. Acceso mediante la plataforma iOS.

y

iPhone

4 Se debe verificar la disponibilidad de la red EPN-LA100:

< Cont ¢ Wi-Fi
WiFi K

- #QuitoTeConecta =
BIBLIOTECA e=(
edurcam ae({
EPN-INVITADO b
EPN-LA100 a®(
HEMICICLO [
invitado [
JISIC2016 s
wadminepn [
west-epn -

wprofepn aw (i

Otra.
Figura 4: Red EPN-LA100 disponible en plataforma iOS.

4 Al seleccionar la red EPN-LA100 se debe configurar las credenciales de acceso con la
siguiente informacion:

e Nombre de usuario: correo institucional
e Contraseia: clave del correo institucional



oo CNT 09:07 FTO20%0

Ingresa la contrasefia de “EPN-LA100"

Cancela Contraseiia Conectar

Nombre de usuario nombre.apellido@epn.edu.ec

Contrasefia eeeessesl

Figura 5: Ingreso de credenciales de acceso a la red EPN-LA100 en dispositivo con iOS.

4 Se debe aceptar el certificado que se presenta

oo CNT oo:08 ® 1w

Certificado

ise3-psn-epn.epn.edu.ec
Sin verificer [ Aceptar |
peian Autenticacién de cliente

aducidad 3 oct 2018 17:50:54
Mas detalles

Figura 6: Instalar el certificado de la red EPN-LA100.

4+ Verificacion de conexiéon exitosa a EPN-LA100

0 OO CNT ¥ 09:08 @ To30% >
« Configuracién Wi-Fi
Wi-Fi [ )
¥ EPN-LA100 s = (D
SELECCIONA UNA RED,
#QuitoTeConecta = (i
ASOFIS (Hackem) e = (0
BIBLIOTECA &= (D
eduroam e = (
EPN-INVITADO =D
HEMICICLO 8= (0
invitado a7 ()
JISIC2016 = ®
wadminepn s = (0
west-epn 8= ()
wprofepn 8= ()
Otra

Figura 7: Dispositivo con iOS conectado a red EPN-LA100.



6.1.3. Acceso mediante la plataforma Mac OS

4+ Se debe verificar la disponibilidad de la red EPN-LA100:

4 =

Desactivar Wi-Fi

v invitado
#QuitoTeConecta
ASOFIS (Hackem)
BIBLIOTECA
DlinkV
eduroam
EPN-INVITADO
EPN-LA100
HEMICICLO
JISIC2016
wadminepn
west-epn
wprofepn

PPP PP DPDDPD D

Acceder a otra red...
Crear red...
Abrir el panel de preferencias Red...

Figura 8: Red EPN-LA100 disponible en dispositivo con plataforma Mac OS.

4 Al seleccionar la red EPN-LA100 se debe completar las credenciales de acceso con la
sifuiente informacion:

e Nombre de usuario: correo institucional
e Contrasefia: clave del correo institucional

== La red Wi-Fi “EPN-LA100" requiere credenciales
& ‘»@ WPA2 Empresa.
L 4
Modo: = Automético T ]
Nombre de usuario: nombre.apellido@epn.edu.ec
Contrasefia: eeesssee

Mostrar contrasefia
Recordar esta red

2 Cancelar | (EEET

Figura 9: Ingreso de credenciales de acceso a la red EPN-LA100 en dispositivo con Mac OS.

4+ Verificacion de conexion exitosa a EPN-LA100.
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Desactivar Wi-Fi

v EPN-LA100
#QuitoTeConecta
ASOFIS (Hackem)
BIBLIOTECA
DlinkV
eduroam
EPN-INVITADO
HEMICICLO
invitado
JISIC2016
wadminepn
west-epn
wprofepn

PP DD DDDDRED

9)) ) 9) 9) 9) 9) 9) 9) 2 9) N )

Acceder a otra red...
Crear red...
Abrir el panel de preferencias Red...

Figura 10: Dispositivo con Mac OS conectado a red EPN-LA100.

6.1.4. Acceso mediante la plataforma Windows 7. Opci6nl

-
L

WindBWs o/

+ Conectarse a la red inalambrica APROVISIONAMIENTO (Red temporal para el
registro)

Currently connected to: &y -

epn.edu.ec
Internet access

Wireless Metwark Connection -

APROVISIONAMIENTO Connected i}

wadminepn !!!!1

wprofepn ﬂ!!]

m

invitado

o
west-epn ﬂ!ﬂ b
el

l HEMICICLO
EPN-LA100 M

edurcam --l“ i

Open Metwork and Sharing Center

E

Figura 11. Conexion a la red aprovisionamiento




< Abrir un navegador de Internet, digitar cualquier pagina web y se desplegara una pagina
de registro, en la que deben ingresar las credenciales del correo electrénico institucional
(Nombre de usuario y Contrasefia), a continuacién se debe dar clic en Iniciar sesién.

J @ Iniciar sesién x ‘\+

€ ) © @ | hitps://eventosl .epn.edu.ec84d3/portal/PortalSetup.action?portal=b342fc60-aaab-11¢6-9605-f44 ed50f6edadisessionld=acl f024858: ¢ || Q Buscar wBa 93 a O =

Cambiamos por ti

Iniciar sesién
Inicie sesion con el nombre de usuario y Ia contrasefia proporcionados.

Nombre de usuario:
correo.institucional@epn.edu.ec
Contraseiia:

Iniciar sesion

sNo tiene una cuenta?

Figura 12: Ingreso de credenciales de correo electrénico institucional

4+ Seleccionar y dar click en el bot6n iniciar
J@ Bienvenida a BYOD x-\+

€ ) © @ | htps//eventosl.epn.edu.ecsid3/portal/LoginSub ion?from=LOGIN @ || Q Buscar

i 1 I
cisco Portal de invitado patrocinado

w

0 -
Bienvenida a BYOD

Bienvenido al portal de BYOD.

Para acceder a esta red, su dispositivo debe configurarse a fin de
obtener una seguridad mejorada. Haga clic en Iniciar para
praporcionar informacion del dispositiva antes de que se instalen
componentes en él

Figura 13: Portal de registro de dispositivos méviles BYOD

%+ Registrar un nombre para el computador portatil y dar click en continuar.

El campo descripcion es opcional.

_f@ Informacién del dispositive % \+

e 93+ A G =

& ) © @ | https://eventosl.epn.edu.ec:84d3/portal/Byodstart. i YOD_WELCOME @ || Q Buscar

] ! I
cisco Portal de invitado patrocinado

Introduzca el nombre del dispositive y una descripcién opcional para
61, de modo que pueda administrarlo con el portal Mis dispositivos

Hombre del dispositivo: *

w

Informacién del dispositivo

Iaptop_dgip
Descripcién

portatil dgip|

Figura 14: Registro del nombre del dispositivo

B 9 3 4 & =
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+ Guardar el programa NETWORK SETUP ASSISTANCE (NSA) en un directorio del
computador.

Abriendo MetworkSetupdssistant.exe u

Ha elegido abrir:

[ NetworkSetupAssistant.exe

que es: Binary File (4.4 ME)
de: htips://eventosl.epn.edu.ecBd43

;Desea guardar este archivo?

Guardararchivol [ Cancelar ]

Figura 15: Descarga del instalador Network Setup Assistant.

+ Ejecutar el instalador descargado, presionando el botén Start y se debe desplegar la
siguiente pantalla.

__C'lsco Network Setup Assistant

Network Setup Assistant

This applicati tomatically configures

network settings.

Systems logo are
or its affilistes in the U.S. and

Figura 16: Inicio de instalacion Network Setup Assistant

4+ Aceptar el certificado que se despliega en la pantalla presionando el botén YES.



r ~ ™
Security Warning [i‘h,l

You are about to install a certificate from a certification authority (CA)
LIA claiming to represent:

ise3-psn-epn.epn.edu.ec

Windows cannot validate that the certificate is actually from
"ise3-psn-epn.epn.edu.ec”. You should confirm its origin by contacting
"ise3-psn-epn.epn.edu.ec”. The following number will assist you in this
process:

Thumbprint (shal): D28E12D3 AA254BEB 6DAA251B 23BESBEE
EES61FAE W

Warning: \
If you install this root certificate, Windows will autormatically trust any

certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this (
risk.

Do you want to install this certificate? |

Figura 17: Instalacion de certificado digital

=+ Finalizar el proceso de instalacion.

4
Cisco Network Setup Assistant .
isco or] up Assistan A - -

Network Setup Assistant

“Your device is now configured for secure
access to the 'EPN-LA100" network.

© 2014 Cisco Systems, Inc. Cisco, Cisto Systems and Cisco Systems kogo ars J
registered trademarks of Cisco Systems, Inc andlor its sffilistes in the U.5. and
‘Grisin other countries.

Figura 18: Finalizar el proceso de instalacion del NSA

%+ Confirmar que el dispositivo se halla conectado a la red EPN-LA100.
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Currently connected to:

epn.eduw.ec
Internet access

Wireless MNetwork Connection
EPN-LA10O Connected
wadminepn

wprofepn

invitado

west-epn

HEMICICLO

APROVISIOMAMIENTO

EPMN-EVENTOS

Open Metwork and Sharing Center

L

B
B
ol
R
o
Bl

o

o -

m

Figura 19: Confirmacion de registro a la red EPN-LA100

6.1.5. Acceso mediante la plataforma Windows 7. Opcién2

4+ En el buscador de windows digitar e ingresar al sitio: Centro de redes y recursos

compartidos.
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Panel de control (1)

|8 Centro de redes y recursos compartidos |

Documentos (2) Centro de
A% PoA 2017 EounnE
: Ias prefen
07| POA 2017_DGIP B

Archivos (41)

5 formato_matriz_evaluacion_poa_2016_(16-11-16)
B°] POA 2017_DGIP (2)
% POA 2017_DGIP (1)
B°] POA 2017_DGIPDesarrolloGS
% POA 2017_DGIP (1)
&
g
&
g

| POA 2017 GTI
:| POA 2017-DesarrolloGS
| POA 2017_DGIP
i POA 2017

0¥ 7. HPCASEAE-201603-5

) TESISVWV_J_Tarapues_Uvidia

M Organice por Procesos DGIP 2016-V4

2 Ver més resultados

[ centro de recurd x| | Apagar ||

oc]oeE]E

Figura 20: Centro de redes y recursos compartidos Windows 7.

%+ Dentro de Centro de redes y recursos compartidos, ingresar a Administrar redes
inalambricas.

(= l[o ==
OC [5E < Todos los clementos de Pane... » Centro de redes  recursos compartidos ~ [ %] [ Buscaren el Panel de control 2]
[

Ventzna principal del Panel de

e Ver informacién basica de la red y configurar conexiones

Adm S LY = @ Vermaps completo
ini = DGIP-01 epn.edu.ec Internet
Administrar redes sdaptador (Este equipe)
Cambiar configuracién de uso Ver las redes activas Conectar o desconectar

inalambricas. o ek Tipodeaccess:  Tnemet
epn.edu.ec
§ Conexiones: .all Conexién de red inalambrica

Red piiblica (invitado)

Cambiar la configuracin de red
i Configurar una nueva conexion o red
™ Configurar una conxién inalémbrica, de banda ancha, de acceso telefénice, ad hoe o VPN; o bien
configurar un enrutador o punto de acceso.

A Conectarse 3 unared
Conectarse o volver a conectarse a una conexién de red inalimbrica, <ableads, de acceso telefénico
oVPN

@y Elegigrupo en el hogary opciones de uso compartido
Obtener acceso 2 archivos & impresorss ubicados en otros equipos de la red o cambiar la
configuracion de uso compartido

Vea también
Firewall de Windows
Grupo Hogar

Intel® PROSet/Wireless

Opciones de Internet

Solucionar problemas
Diagnasticar y reparar problemas de red u obtener informacion de solucion de problemas.

Figura 21: Administrar redes inalambricas.

+ Dentro de Administrar redes inalambricas, seleccionar la pestafia Agregar.

Tipos deperi Centrs de redesy recursescompansides @

Agregar

al

Figura 22: Pestafia agregar dentro de Administrar redes inalambricas.

%+ Seleccionar Crear un perfil de red inalambrica
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! Conectarse manusimerte 3 uns 104 malsmincs

gRiX o B
e

r

Figura 23: Crear un perfil de red manualmente.

Configuraciones del perfil de la red inalambrica a crearse.
Se debe completar los siguientes campos:

e Nombredelared: EPN-LA100
e Tipodeseguridad: Seleccionar WPA2-Enterprise de la lista de opciones.
e Tipo de cifrado: Seleccionar el tipo de seguridad AES.
e Clave de seguridad: Dejar vacio, no completar
e Las opciones que se detallan a continuacion:
» [niciar esta conexion automaticamente: Colocar Visto
= Conectarse aunque la red no difunda su nombre: Dejar sin visto.

Una vez completados los campos como se describid, hacer clic en siguiente.

=lle =
@ .1ll Conectarse manualmente 2 una red inalsmbrica
Escriba la informacion de la red inalambrica que desea agregar.
Normbre de la red: EPN-LAL00
Tipo de sequridad:
Tipo de cifrado: AES -
Clave de sequridad: Ocultar caracteres
7] Iniciar esta conexién automaticamente
Congctarse aunque la red no difunda su nombre
Advertencia: esta opcién podria poner en riesge la privacidad del equipo.

Figura 24: Configuracion de la informacion de la red inalambrica.

Se indicara que la red EPN-LA100 se agreg0 correctamente, alli se debe seleccionar
Cambiar la configuracion de conexién.



o' Conectarse manualmente a una red inaldmbrica

EPN-LA100 se agrego correctamente.

< Cambiar la configuracion de conexion

Abra |as propiedades de |a conexidn para cambiar la configuracion.

=l o =

Cerrar

Figura 25: Red inalambrica EPN-LA100 agregada correctamente.

En la pestafia Seguridad se debe realizar las siguientes configuraciones:

Seguridad

Seguridad

Tipo de seguridad:

WPAZ-Enterprise -

Tipo de dfrado: AES -

Eljs un métado de autenticadén de red:
[Microsoft: EAP protegida (PEAP) RIE

Recordar mis credenciales para esta conexidn cada
vez que inide sesin

Configuracién avanzada

Propiedades de [a red inalambrica EPN-LAL00 (==

Cerrar

Figura 26: Pestafia Seguridad dentro de Cambiar la configuracion de conexion.

Dar clic en la opcion Configuracion.

1$S5)] ! Cond

EPN-LA

Propiedades de la red inaldmbrica EPN-LAL00 (=

Conexion | Seguridad

Tipo de sequridad:

WPA2-Enterprise -

Tipo de cifrado: AES =

Eljs un método de autenticacidn de red: ,_‘
[ Microsoft: EAP protegido (PEAP) | [ Configuracisn ]

[#]Recordar mis credendiales para esta con!
vez que inicie sesidn

» Configuracion

Cerrar

Figura 27: Opcion Configuracion en la pestafia Seguridad.

e Se debe desactivar la casilla Validar un certificado de servidor.

15
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e Ademas, dar clic en el botén Configurar, en la seccion “seleccione el método de
autenticacion”. En el cuadro de didlogo que se mostrara se debe desactivar la
casilla: Usar automaticamente el nombre de inicio de sesién y la contrasefia
de windows (y dominio, si existe alguno).

No se realizaran mas cambios en esta parte.

-

Propiedades de EAP protegido @ Propiedades de EAP protegide | =

Al conectar: Propiedades de EAP MSCHAPv2 =]
[ validar un certificado de servidor

Al conectar:
Conectarse a estos servidores:
Usar automaticamente &l nombre de inicio de

sesion y la contraseria de Windows {y dominio, si

existe alguna).
8] ~ddTrust External CA Root - -
[ Baltimore CyberTrust Root i |:\
[ ca.eduroam.ec
[ certum ca [] Certum cA
[ Certum Trusted Network CA [ Certum Trusted Network CA
[ Class 3 Public Primary Certification Autharity [ Class 3 Public Primary Certification Authority
[ DigiCert Assured ID Root CA - [ DigiCert Assured ID Root CA -
4] 1 | < ] ] ¢
Mo pedir |a intervendidn del usuario para autorizar nuevos Mo pedir la intervencién del usuario para autorizar nuevos
servidores o entidades de certificacidn de confianza. servidores o entidades de certificacidn de confianza,
Selecdone el método de autenticacion: Seleccione el método de gutenticacidn:
[contrasefia sequra (EaP MsCHAP v2) =] [ configurar... [Contraseria segura (EAP-MSCHAP v2) ~] [ configuar...
Habilitar reconexién rapida Habilitar reconexién rapida
D Aplicar Proteccion de acceso a redes D Aplicar Proteccion de acceso a redes
[ Desconectar si servidor no presenta TLY con enlace de dfrado || Desconectar si servidor no presenta TLV con enlace de difrado
|| Habilitar privacidad [ Habilitar privacidad
de identidad de identidad

3

Figura28: Cambios realizados en la opcion Configuracion de la pestafia Seguridad.

Dar clic en Configuracion avanzada.

Propiedades de la red inaldmbrica EPN-LA100. = == =]
a
EPN-LA

Tipo de sequridad: WPA2-Enterprise -

Tipo de difrado: AES -

Elja un método de autenticacién de red:
[Microsoft: EaP protegdo PEAP) =) [[configuraca

Recordar mis credendales para esta conexidn cada
vez que inicie sesién

Configuracion
P>

vanzad
avanzada

Figura 29: Configuraciéon avanzada en la pestafia Seguridad.

¢ Enla pestafia: Configuracion de 802.1x
Activar la casilla Especificar modo de autenticacion y seleccionar la opcién
Autenticacién de usuarios y dar clic en aceptar.



Propiedades de |a red inalambrica EPN-LA100

Conexion | Sequridad

ﬁ

Configuracién avanzada

|__utenticadon de usuarios

Eliminar cregendiales de todos los usuarios

\ 4

[] Habilitar inidio de sesién tnico en esta red

(® Realizar nmediatamente antes de que el usuario inidi
sesion
Realizar inmediatamente después de que el usuario
inicie sesidn

Eeetraso méximo (sequndos): 0

de sesidn dnico

Esta red usa LAN virtuales separadas parala
autenticaciin de usuarios y equipos

Permitir cuadros de didlogo adidonales durante &l inico

\ 4
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Activar casilla:
Especificar modo de autenticacion

Seleccionar opcion:
Autenticacion de usuarios.

Figura 30: Configuracion de 802.1x en Configuracion avanzada en la pestafia Seguridad.

#+ Verificar la disponibilidad de la red EPN-LA100 creada manualmente.

m

10:20

ES el

Conectado actualmente a: s
'& epn.edu.ec
¥ Acceso alnternet
Conexion de red inalambrica ~
invitado Conectado ]|
EPN-LAL0O M
eduroam !ﬂﬂ
wadminepn !.ﬂﬂ
west-epn d!ﬂ |
EPN-INVITADO o
#QuitoTeConecta ?ﬂﬂ
wprofepn |
Abrir Centro de redes y recursos compartidos

o

5112016 | |

Figura 31: Disponibilidad de la red EPN-LA100 creada manualmente.

#+ Ingresar a la red EPN-LA100 con las siguientes credenciales de acceso:

Nombre de usuario:

Contrasefia:

correo institucional

clave del correo institucional.

Seguridad de Windows

Autenticacién de red
Escriba sus credenciales de usuario

"@ [Nombre de usuario ]
[ Contraseiia |

Cancelar

Figura 32: Ingreso de credenciales de acceso a la red EPN-LA100 en Windows 7.

=+ Verificacién de conexion exitosa a EPN-LA100 en la plataforma Windows 7.



Figura 33: Conexién exitosa a EPN-LA100 en la plataforma Windows 7.
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6.1.6. Acceso mediante la plataforma Windows 10.

Windows 10

4+ Se debe verificar la disponibilidad de la red EPN-LA100:

Figura 34: Red EPN-LA100 disponible en dispositivo con plataforma Windows 10.
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%+ Al hacer doble clic en la red EPN-LA100 se presentara la pantalla de ingreso a la misma
con los siguientes parametros:

Nombre de usuario: correo institucional

Contrasefa:

clave del correo institucional
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Figura 35: Ingreso de credenciales de acceso a la red EPN-LA100 en dispositivo con Windows 10.

4+ Se debe aceptar el certificado que se muestra “conectar” para continuar con el proceso.
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Figura 36: Aceptar el certificado para conectarse a la red EPN-LA100 en dispositivo con Windows 10.

+#+ Verificacidon de conexion exitosa a EPN-LA100.
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Figura 37: Dispositivo con plataforma Windows 10 conectado a red EPN-LA100.



